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AWS運⽤監視の実践
〜システムに問題が発⽣した時、迅速に対処する⽅法〜
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ソリューションアーキテクト
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本セッションについて
セッションの対象者
• 運⽤監視について学びたい⽅
• 今⾏っている運⽤監視の有効性に疑問を感じている⽅

セッションのゴール
• クラウド監視の全体像を理解する
• AWSにおけるシンセティック監視とトレースを理解する

今回扱う課題リスト
• エンドユーザ影響有無を、迅速に検知することができない
• 問題の発⽣は検知できるが、解決するまで時間がかっている

【ご連絡事項】
本セッション内容について確認するためのクイズ、および簡単なアンケートがセッションの最後にあります。
なおクイズの回答はアンケートとあわせて表⽰されます。
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アジェンダ
イントロダクション（監視とは）

運⽤監視におけるお客様の課題について

AWSを活⽤した課題解決⽅法

まとめ

クイズ
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【monitoring】
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【monitoring】
監視すること。観察し、記録すること。
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サービスやアプリの
健全性をチェックする

トラブルの原因を
調査する

キャパシティを
分析する

アプリケーションを
元の状態に回復する

ユーザ⾏動を
分析する

【monitoring】
監視すること。観察し、記録すること。
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アプリケーションの
正常性をチェックする

トラブルの原因を
調査する

キャパシティを
分析する

アプリケーションを
元の状態に回復する

ユーザー⾏動を
分析する

【monitoring】
監視すること。観察し、記録すること。

監視は
ユーザ体験を損なわない

ために⾏う
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今回のセッション
サービス利⽤者が問題無くサービスを利⽤できる状態を
「健全に動作している状態」と定義し、
サービスやアプリの健全性をチェックする⽅法、
また問題が発⽣した場合に迅速な対処をする⽅法についてお話します。

サービスやアプリの
健全性をチェックする

トラブルの原因を
調査する

キャパシティを
分析する

アプリケーションを
元の状態に回復する

ユーザ⾏動を
分析する
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運⽤監視あるある
エラー通知メールや、警報が鳴ってから
ユーザと同じようにPCやスマホを使って
サイトにアクセスし、影響を確認する



© 2020, Amazon Web Services, Inc. or its affiliates. All rights reserved.

運⽤監視あるある
エラー通知メールや、警報が鳴ってから
ユーザと同じようにPCやスマホを使って
サイトにアクセスし、影響を確認する

適切な情報が、監視の中で得られていないという課題



© 2020, Amazon Web Services, Inc. or its affiliates. All rights reserved.

運⽤監視あるある

監視コンソールがエラーで埋め尽くされているが、
実サービスに影響は出ていない
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オブザーバビリティ（可観測性）
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オブザーバビリティ（可観測性）

視認性 迅速なトラブル
シューティング

顧客体験
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オブザーバビリティの３本柱

ログ

■ログ
サービス稼働状況等の記録

■トレース
ある特定の処理の流れ

■メトリクス
パフォーマンス等の
定量的な指標
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運⽤監視あるあるから⾒える課題
エラー通知メールや、警報が鳴ってから

ユーザと同じようにサイトにアクセスし、影響を確認する

監視コンソールがエラーで埋め尽くされているが、
実サービスに影響は出ていない
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運⽤監視あるある課題に対する
エラー通知メールや、警報が鳴ってから

とりあえずPCやスマホを使ってサイトにアクセスし、影響を確認する

監視コンソールがエラーで埋め尽くされているが、
実サービスに影響は出ていない

みなさんはまず、どのようなアプロ―チをとりますか︖
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運⽤監視あるある課題に対する処⽅箋
エラー通知メールや、警報が鳴ってから

とりあえずPCやスマホを使ってサイトにアクセスし、影響を確認する

監視コンソールがエラーで埋め尽くされているが、
実サービスに影響は出ていない

監視はユーザ体験を損なわないために⾏う、という原点に返り、
ユーザ視点での監視を導⼊する
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ユーザ視点の監視（シンセティック監視）
■シンセティック監視

Webサイトやシステムに対して、
「ひとりのユーザ」としてアクセス（リクエスト）し、
ログやメトリクスの収集を⾏う監視⼿法

ü ユーザと同じ経路からアクセス

レスポンスコード 返却⽂字列応答速度

シンセティック監視でわかること

・サービスに問題が発⽣しているかどうか
・それがユーザに影響を与えているかどうか
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シンセティック監視で分かること

・サービスに問題が発⽣しているかどうか
・それがユーザに影響を与えているかどうか

原因を特定するには情報が⾜りない
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何が問題なのかを迅速にシューティングする（トレース）
■トレース

アプリケーションやその基盤サービスの実⾏状況を可視化し、
パフォーマンスの問題やエラーの原因を特定する

ü リクエストのパスをビジュアライズされた画⾯から辿るこ
とにより、問題の場所を迅速に特定（トレース機能）

ü サービスマップなどでアプリケーション内のサービスやリ
ソースの関係をリアルタイムで表⽰する

専⽤ツールなどによって主に以下の機能を実現する
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何が問題なのかを解析する（トレース）
特にマイクロサービスでは、複雑にサービス間が連携しあうことで
全体として機能を実現するため、（分散）トレースが注⽬されている
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Amazon 
CloudWatch

Amazon CloudWatch は
AWSリソース/アプリケーション/
オンプレミスのモニタリングサービス

26

モニタリング

⾃動アクション

トラブルシュート ログの分析

メトリクス
の集約

運⽤状況の把握
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CloudWatch Alarms
Anomary Detection

CloudWatch Events

CloudWatch Metrics

CloudWatch Logs

CloudWatch Logs Insights

AWSサービス

お客様システム

CloudWatch Dashboards

time-baseevent-base

Container Insights / Contributor Insights

[アプリケーション可視性の向上]
ServiceLens (w/X-Ray)

Application Insights

CloudWatchの全体像
[顧客の視点からサービス監視]

Synthetics
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CloudWatch Alarms
Anomary Detection

CloudWatch Events

CloudWatch Metrics
（Quota等の追加）

CloudWatch Logs

CloudWatch Logs Insights

AWSサービス

お客様システム

[統合監視]
CloudWatch Dashboards

CrossRegion/CrossAccount 
Dashboards

time-baseevent-base

メトリクスを送信

ログを送信

メトリクスに応じた
アクションの実⾏

ログの可視化

イベントに応じた
ターゲットによる処理

Embedded Metrics Format
構造化ログから
メトリクスを⽣成

[構造化ログによるメトリクスデータ分析] 
Container Insights / Contributor Insights / Contributor Insights for DynamoDB

[アプリケーション可視性の向上]
ServiceLens (w/X-Ray)

Application Insights

[顧客の視点からサービス監視]
Synthetics

CloudWatchの全体像

Amazon CloudWatch Synthetics
東京リージョンで利⽤可能
（preview中）
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東京リージョンで利⽤可能
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Amazon 
CloudWatch
Synthetics

Canary（カナリア）を作成して
サービスのエンドポイントとAPI 
を監視する

30

Canaryはユーザと同じ経路から、
アクションを実⾏する設定可能な

スクリプトのことです。

Canaryトラフィックを使って監視する
ことで、ユーザの視点からサービスを
利⽤し、その結果をメトリクス及びロ
グとして取得することができます。
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Amazon CloudWatch Synthetics
Canary を作成してサービスのエンドポイントと API を監視する

・稼働状況をCanaryトラフィックを通じて確認する機能を提供

・継続的にテスト⽤のリクエストを送信し、サービスに問題がないことをチェッ
クし続ける

・URLもしくはAPIアクセスによるリンク切れの検知、エラー、ロード遅延や、
悪意のある攻撃によるページの改ざんなどをチェックできる

・チェック毎に$0.0019の費⽤（東京リージョン 2020年１⽉現在）

・東京リージョンでプレビュー提供中

ü Cloudwatchと統合 ü カスタマイズ可能 ü すぐ始められる
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Amazon CloudWatch Synthetics はじめかた
Canary を作成してサービスのエンドポイントと API を監視する
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Amazon CloudWatch Synthetics サンプル
Canary を作成してサービスのエンドポイントと API を監視する
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Amazon 
CloudWatch
ServiceLens

サービス/アプリケーションの
健全性、パフォーマンスなどを
視覚化し分析を容易にする

34
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Amazon CloudWatch ServiceLens

35

サービス/アプリケーションの健全性、パフォーマンスなどを視覚化し分析を容易にする

・CloudWatchメトリクスとログ、AWS X-Rayからのトレース情報を結びつけて
アプリとその依存関係をビジュアライズする

・メトリクスデータとトレースデータを可視化することでシステム全体を俯瞰し
問題箇所を特定、原因を掘り下げることが容易に

・東京リージョンを含むX-Rayが利⽤可能なリージョンで利⽤可能。

・ServiceLens⾃体は無料だがX-Rayの料⾦が発⽣する

ü Cloudwatchと統合 ü 単⼀のツール ü すぐ始められる
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（補⾜）AWS X-Rayについて
アプリケーションやサービスの実⾏状況を可視化することにより
パフォーマンスの問題やエラーの根本原因を分析するためのマネージドサービス

・アプリケーションやサービス全体で
転送されるユーザーリクエストのトレース

・アプリケーションの実⾏状況についての情報収集

料⾦（東京リージョン 2020年１⽉現在）
トレースの記録は毎⽉10 万回まで無料
トレースの取得とスキャンは合わせて毎⽉100 万回まで無料

無料枠を超えた分
トレースの記録 100 万件あたり 5.00USD
トレースの取得 100 万件あたり 0.50USD
トレースのスキャン 100 万件あたり 0.50USD 
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Amazon CloudWatch ServiceLens サンプル
Canary を作成してサービスのエンドポイントと API を監視する
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Amazon CloudWatch ServiceLens サンプル
Canary を作成してサービスのエンドポイントと API を監視する



© 2020, Amazon Web Services, Inc. or its affiliates. All rights reserved.

まとめ
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まとめ

サービスやアプリの
健全性をチェックする

トラブルの原因を
調査する

キャパシティを
分析する

アプリケーションを
元の状態に回復する

ユーザ⾏動を
分析する

監視はユーザ体験を損なわないために⾏うもの

監視の⽬的
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Amazon CloudWatch Syntheticsで実現

まとめ 監視はユーザ体験を損なわないために⾏うもの

サービスやアプリの
健全性をチェックする

トラブルの原因を
調査する

トレース

アプリケーションやその基盤サービスの実⾏状況を可視化し、
パフォーマンスの問題やエラーの原因を特定するトレース

Amazon CloudWatch ServiceLens で実現

エンドユーザ影響有無を、迅速に検知することができない課題に対して

問題の発⽣は検知できるが、解決するまで時間がかっている課題に対して

シンセティクス監視
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クイズ
Q1:
今回ご紹介したシンセティック監視を、Amazon CloudWatch Synthetics 
のようなマネージドサービスではなく、AWSサービスを組み合わせて⾃分
で実現する場合、どのようなアーキテクチャが考えられるでしょうか︖

Q2:
今回ご紹介したAmazon CloudWatch Servicelensは、マイクロサービスな
どの分散トレースに特に効果を発揮します。
モノリシックなアプリケーションをトレースしたい場合は、他にどのよう
なやり⽅が考えられるでしょうか︖



Thank you!
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柳 嘉起


